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إخلاء المسؤولية / الحقوق القانونية

قامــت هيئــة قطــر للأســواق الماليــة والوكالــة الوطنيــة للأمــن الســيبراني بتصميــم وإعــداد هــذه الوثيقــة بعنــوان: »ضوابــط الامتثــال لمعيــار تأميــن 
المعلومــات الوطنيــة للمشــاركين فــي الأســواق الماليــة” – الإصــدار 1.0 – عــام، وذلــك بهــدف مســاعدة المشــاركين فــي الأســواق الماليــة علــى فهــم 
مخاطــر الأمــن الســيبراني فــي البيئــة الرقميــة، والتخفيــف مــن هــذه المخاطــر مــن خلال تطبيــق المتطلبــات الأمنيــة المحــددة فــي هــذه الوثيقــة إلى 

جانــب سياســة تصنيــف البيانــات الوطنيــة ومعيــار الضمــان الوطنــي لأمــن المعلومــات.

تتحمل هيئة قطر للأسواق المالية والوكالة الوطنية للأمن السيبراني مسؤولية مراجعة هذه الوثيقة وصيانتها.

 عنــد أي إعــادة نســخ لهــذه الوثيقــة ســواء 
ً
يُعُــد الحصــول علــى موافقــة هيئــة قطــر للأســواق الماليــة والوكالــة الوطنيــة للأمــن الســيبراني إلزاميــاً

جزئي�ًـا أو كلي�ًـا وبغــض النظــر عــن وســيلة الاستنســاخ، باعتبارهمــا المصــدر والمالــك لوثيقــة: ” ضوابــط الامتثــال لمعيــار تأميــن المعلومــات الوطنيــة
للمشاركين في الأسواق المالية “.

كمــا تُعُتبــر الموافقــة الخطيــة مــن هيئــة قطــر للأســواق الماليــة والوكالــة الوطنيــة للأمــن الســيبراني إلزاميــة عنــد أي إعــادة إصــدار هــذه الوثيقــة 
بقصــد الاســتخدام التجــاري، وتحتفــظ هيئــة قطــر للأســواق الماليــة والوكالــة الوطنيــة للأمــن الســيبراني بحــق تقييــم وظيفــة وقابليــة تطبيــق جميــع 

عمليــات إعــادة الإصــدار التــي يتــم تطويرهــا لأغــراض تجاريــة.

ولا يجــوز تفســير الحصــول علــى موافقــة هيئــة قطــر للأســواق الماليــة والوكالــة الوطنيــة للأمــن الســيبراني علــى أنــه اعتمــاد لإعــادة الإصــدار 
المطــوّّرة، كمــا لا يجــوز للمطــور بــأي حــال مــن الأحــوال الترويــج لذلــك أو إســاءة تفســيره بــأي وســيلة إعلاميــة أو فــي المناقشــات الشــخصية أو عبــر 

وســائل التواصــل الاجتماعــي.
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تفاصيل الوثيقة

تفاصيل الوثيقة

IAS-FIN-NFMPرمز الوثيقة

1.0النسخة

عامالتصنيف والنوع

الملخص
ضوابــط أمنيــة معياريــة خاصــة بالمشــاركين فــي الأســواق الماليــة، وهــي ملحــق لمعيــار الضمــان 

الوطنــي لأمــن المعلومــات الإصــدار 2.1. 

المراجعة والاعتماد

التاريخالنسخةتمت المراجعة والاعتمادالقسمالاسم/ الدور

المسؤول
شؤون السياسات، الوكالة 

 1.0الوطنية للأمن السيبراني

1.0هيئة قطر للأسواق المالية

تفاصيل التعديلات

التاريخوصف التعديلالمؤلفالنسخة

هيئة قطر للأسواق المالية والوكالة 1.0
الوطنية للأمن السيبراني

الوثيقة المنشورة النسخة 1.0
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السند القانوني

الوكالة الوطنية للأمن السيبراني

اســتنادًًا إلى المرســوم الأميــري رقــم )1( لســنة 2021 بشــأن إنشــاء الوكالــة الوطنيــة للأمــن الســيبراني، والــذي يهــدف إلى المحافظــة علــى الأمــن 
الســيبراني الوطنــي وتنظيمــه وتعزيــز وحمايــة المصالــح الحيويــة للدولــة فــي مواجهــة التهديــدات الســيبرانية، ووفقًًــا للمــادة رقــم )3( مــن 
المرســوم، فــإن الوكالــة تختــص بوضــع وتطويــر وتحديــث السياســات وآليــات الحوكمــة والمعاييــر والضوابــط والإرشــادات اللازمــة لتعزيــز الأمــن 

ــزام بهــا. ــى الجهــات ذات العلاقــة ومتابعــة الالت ــة، وتعميمهــا عل الســيبراني بالتنســيق مــع الجهــات المعني
كمــا تعــزز الاســتراتيجية الوطنيــة للأمــن الســيبراني 2.0، الركيــزة الثانيــة – التشــريعات والتنظيــم وإنفــاذ القانــون مــن أجــل فضــاء ســيبراني آمــن، 
الهــدف الاســتراتيجي 1 – تطويــر الأطــر القانونيــة والتنظيميــة المناســبة، المبــادرة 4 – تطويــر الأطــر التنظيميــة للأمــن الســيبراني للتقنيــات الناشــئة 
الحديثــة، صلاحيــات الوكالــة الوطنيــة للأمــن الســيبراني باعتبارهــا الجهــة المختصــة بإصــدار السياســات والمعاييــر والأطــر والإرشــادات ذات الصلــة 

بالأمــن الســيبراني.
وفــي هــذا الســياق، تــم تطويــر هــذه الإرشــادات الخاصــة بالضمــان الوطنــي لأمــن المعلومــات للمشــاركين فــي الأســواق الماليــة بهــدف تنظيــم 

وحوكمــة متطلبــات الأمــن الســيبراني للمشــاركين فــي الأســواق الماليــة فــي دولــة قطــر والخاضعيــن لتنظيــم هيئــة قطــر للأســواق الماليــة.
ويعد هذا معيارًاً تكميليًاً يجب استخدامه جنبًاً إلى جنب مع سياسة تصنيف البيانات الوطنية ومعيار الضمان الوطني لأمن المعلومات.

وقــد تــم تطويــر هــذا المعيــار اســتنادًًا إلى المســؤوليات الموكلــة إلى الوكالــة الوطنيــة للأمــن الســيبراني بموجــب المرســوم الأميــري رقــم )1( لســنة 
2021، وفــي حــال نشــوء تعــارض بيــن هــذه الوثيقــة )أي حكــم أو بنــد محــدد( وقوانيــن دولــة قطــر، فــإن الأولويــة لقانــون الدولــة، ويُعُتبــر أي حكــم 
أو بنــد محــدد فــي هــذه الحالــة ملغــى مــن هــذه الوثيقــة بالقــدر الــذي يتعــارض فيــه مــع القانــون، دون التأثيــر علــى باقــي أحــكام الوثيقــة، وفــي هــذه 

الحالــة، يلــزم إجــراء تعــديلات لضمــان الامتثــال للقوانيــن المعمــول بهــا فــي دولــة قطــر.

هيئة قطر للأسواق المالية

نشــئت هيئــة قطــر للأســواق الماليــة بموجــب القانــون رقــم )33( لســنة 2005، والمعــدّّل بالمرســوم بقانــون أميــري رقــم )14( لســنة 2007 
ُ
أُ

والقانــون رقــم )10( لســنة 2009، باعتبارهــا هيئــة مســتقلة للإشــراف والرقابــة والتنظيــم علــى الأســواق الماليــة فــي دولــة قطــر، وتتمتــع الهيئــة 
ــات اللازمــة لتنظيــم الأســواق الماليــة ومراقبتهــا والإشــراف عليهــا. بالصلاحي

كمــا يؤكــد القانــون رقــم )8( لســنة 2012 بشــأن هيئــة قطــر للأســواق الماليــة، والمعــدّّل بالمرســوم بقانــون رقــم )22( لســنة 2018، اســتقلالية 
الهيئــة وتمتعهــا بجميــع الصلاحيــات المطلوبــة لممارســة مهامهــا التنظيميــة والرقابيــة والإشــرافية بصــورة أكثــر فاعليــة، وذلــك بمــا يتوافــق مــع 

أحــكام القانــون رقــم )33( لســنة 2005 وتعديلاتــه.
وتحديــدًًا، تنــص المــادة )29( مــن القانــون رقــم )8( لســنة 2012 علــى أنــه لا يجــوز لأي شــخص ممارســة أنشــطة الأســواق الماليــة إلا بعــد الحصــول 
علــى ترخيــص مــن الهيئــة يحــدد النشــاط أو الأنشــطة المصــرح بهــا، كمــا يقــرر مجلــس الإدارة، وفقًًــا لأحــكام هــذا القانــون، المتطلبــات والضوابــط 
والإجــراءات الخاصــة بمنــح التراخيــص، وكذلــك المعاييــر المنظمــة لمزاولــة النشــاط، كمــا تنــص المــادة )31( علــى أنــه يجــوز للهيئــة، بموجــب 
إخطــار خطــي، إصــدار تعليمــات إلى الأســواق الماليــة وغيرهــا مــن الأشــخاص الخاضعيــن لاختصاصهــا، وعلــى الأســواق الماليــة والأشــخاص المعنييــن 
تضميــن هــذه التعليمــات ضمــن قواعدهــم المعمــول بهــا والالتــزام بتطبيقهــا، ويجــوز للهيئــة أن تطلــب مــن تلــك الأســواق والأشــخاص إعــداد أو 
تعديــل قواعــد محــددة ضمــن نطــاق أعمالهــم خلال مــدة زمنيــة محــددة، وفــي حــال عــدم الالتــزام بالطلــب أو بالمواعيــد المحــددة فيــه، يجــوز 

 عنـهـم وإلزامـهـم بتحـمـل تكلفتـهـا.
ً
للهيـئـة إـعـداد ـهـذه القواـعـد أو تعديلـهـا نياـةًب

ويقــع اعتمــاد هــذا المعيــار وتنفيــذه تحــت المســؤولية الكاملــة للجهــات المعنيــة، ولا تتحمــل الوكالــة الوطنيــة للأمــن الســيبراني وهيئــة قطــر 
ــار وتنفيــذه. ــر مــدروس بشــأن اعتمــاد هــذا المعي ــة أي مســؤولية عــن أي أضــرار ناتجــة عــن اتخــاذ قــرار غي للأســواق المالي
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مستويات المتطلبات

فسر المصطلحات المفتاحية التالية )يجب، لا يجب، إلزامي، مقترح، ربما، اختياري( الواردة في هذه الوثيقة على النحو التالي:
ُ
تُ

• يجب/ إلزامي: هذه المصطلحات تشُير إلى أن البند يعُد متطلباً إلزامياً أساسياً مطلقًا ضمن المعايير.	
• لا يجب: تعني هذه العبارة أن البند يعُد حظراً مطلقًا ضمن المعايير.	
• مقتــرح: تعنــي هــذه الكلمــة أن البنــد ليــس متطلبـًـا إلزاميـًـا أو أساســياً، ومــع ذلــك، ينبغــي علــى الجهــات اعتبــاره ضابطًــا إضافيـًـا للأصــول التــي 	

تــم تصنيفهــا ضمــن مســتوى متوســط أو عــالٍ ضمــن عمليــة تصنيــف الأصــول المعلوماتيــة.
• ربما/ اختياري: مصطلحات تشُير إلى أن البند اختياري بالكامل.	
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	1 المقدمة.

1.1.   السياق

نعيــش اليــوم فــي عالــم مترابــط، فــإن معظــم الخدمــات التــي نســتخدمها أصبحــت متاحــة عبــر الإنترنــت، وعلــى الرغــم مــن أن ذلــك قــد 
وفــر لنــا العديــد مــن الفوائــد وســهّّل أســلوب الحيــاة، إلا أنــه فتــح أيضًًــا مســاحة جديــدة واســعة للهجمــات، وشــكل ذلــك أكبــر تهديــد فــي 

الخدمــات الماليــة عبــر الانترنــت. 

 لتقديــرات الهيئــات 
ً
 بهــا بوصفهــا مــن بيــن أبــرز خمســة تهديــدات عالميــة، وذلــك وفقــاً

ً
لقــد باتــت مخاطــر الأمــن الســيبراني اليــوم معترفــاً

العالميــة الرائــدة مثــل البنــك الدولــي والمنتــدى الاقتصــادي العالمــي وغيرهــا.

 لهــذه المخاطــر، ويرجــع ذلــك فــي المقــام الأول إلى المكاســب الماليــة التــي 
ً
وتُعُــد الأنظمــة الماليــة مــن بيــن الأنظمــة الأكثــر عرضــةً

 عــن حجــم التغييــر المباشــر الــذي قــد تتركــه الهجمــات الســيبرانية علــى الجمهــور وثقــة المتعامليــن، ومــن 
ً
رهــا للمجرميــن، فــضلاً

ّ
توفّ

هــذا المنطلــق، تبــرز أهميــة إدراك هــذه المخاطــر والعمــل علــى اتخــاذ الإجــراءات المناســبة للحــد منهــا والتخفيــف مــن آثارهــا.

ولهــذه الغايــة، تقتــرح هيئــة قطــر للأســواق الماليــة اعتمــاد سياســة التصنيــف الوطنيــة للبيانــات والمعيــار الوطنــي لضمــان المعلومــات، 
إلى جانــب هــذا المعيــار التكميلــي لتعزيــز نضــج الأمــن الســيبراني لــدى المشــاركين العامليــن ضمــن الأســواق الماليــة فــي دولــة قطــر.
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	2 الغرض والنطاق والاستخدام والصلاحيات.

2.1.   الغرض

الغــرض مــن هــذه الوثيقــة هــو تقديــم نظــرة عامــة علــى أبــرز مخاطــر الأمــن الســيبراني المرتبطــة بتــداول الأســواق الماليــة وتحديــد 
 لمعيــار تأميــن المعلومــات الوطنيــة الإصــدار 2.1، ويتماشــى مــع 

الًا
الضوابــط والتدابيــر الوقائيــة المناســبة، ويُعُــد هــذا المعيــار مكــمّّ

المعيــار الدولــي )IOSCO(، كمــا يُقُصــد اســتخدام هــذا المعيــار لأغــراض اعتمــاد الجهــات العاملــة فــي الأســواق الماليــة.

2.2.  النطاق

يشــمل نطــاق هــذا المعيــار المشــاركين فــي الأســواق الماليــة فــي دولــة قطــر الخاضعيــن لتنظيــم هيئــة قطــر للأســواق الماليــة، كمــا 
ينطبــق هــذا المعيــار علــى الأفــراد والعمليــات والأنظمــة المرتبطــة بتــداول الأســواق ومراقبتهــا وتطبيقــات العــملاء.

2.3.   الاستخدام

يجــب علــى الجهــات العاملــة فــي الأســواق الماليــة فــي دولــة قطــر والخاضعــة لتنظيــم هيئــة قطــر للأســواق الماليــة تنفيــذ هــذا المعيــار 
والحصــول علــى الاعتمــاد وفقًًــا لــه لإثبــات امتثالهــا لمتطلبــات الأمــن الســيبراني أمــام الهيئــة وتقديــم ضمانــات لعملائهــا. 

ويجــب علــى المشــاركين ملاحظــة أنــه لا يجــوز النظــر إلى هــذه الوثيقــة بشــكل منفصــل، بــل يجــب تحقيــق الامتثــال مــن خلال الالتــزام 
المتكامــل بــكل مــن هــذه الوثيقــة وسياســة تصنيــف البيانــات الوطنيــة ومعيــار الضمــان الوطنــي لأمــن المعلومــات. 

وتُعُد المتطلبات المذكورة في هذا المعيار )القسم 5(، إلى جانب المتطلبات المذكورة في الملحق 7.2 متطلبات إلزامية.

كمــا أنــه فــي الحــالات التــي ينــص فيهــا هــذا المعيــار علــى أن أحــد ضوابــط معيــار تأميــن المعلومــات الوطنيــة الإصــدار 2.1 “يجــب 
توســيعه”، فــإن هــذا التوســيع ينطبــق فقــط ضمــن نطــاق المشــاركين فــي الأســواق الماليــة ولا يعــدّّل النــص الأساســي لمعيــار تأميــن 

المعلومــات الوطنيــة الإصــدار 2.1.

وأخيــرًاً، فــإن هــذا الامتثــال لا يُعُــد ضمان�ًـا لأي نمــاذج ذكاء اصطناعــي أو أنظمــة مدعومــة أو مســتخدمه بالــذكاء الاصطناعــي، وفــي حــال 
الحاجــة إلى ضمــان نمــاذج أو أنظمــة الــذكاء الاصطناعــي، يمكــن اســتخدام الاعتمــاد وفــق معيــار )ISO/IEC 42001( وذلــك إلى حيــن 

إصــدار معيــار ذي صلــة مــن قبــل هيئــة قطــر للأســواق الماليــة أو الوكالــة الوطنيــة للأمــن الســيبراني. 
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	3 المصطلحات الأساسية.

تشير إلى أي جهة تجارية / غير تجارية تعمل في دولة قطر وتخضع لتنظيم هيئة قطر للأسواق المالية. الجهة
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	4 المخاطر والتحديات.

4.1.  المخاطر
يتناول القسم التالي نظرة شاملة على مشهد المخاطر من منظور الأسواق المالية.

أ. عدم توفر أنظمة البورصة والبنية التحتية للسوق

تُعُــد البورصــة والبنيــة التحتيــة للســوق حساســة للغايــة تجــاه تأخيــرات الحوســبة، والتــي قــد تــؤدي إلى عــدم تنفيــذ الصفقــات أو عــدم 
إتمامهــا، وقــد يؤثــر عــدم توفــر المنصــة على أســعار المؤشــرات، وصناديق المؤشــرات المتداولــة )ETFs(، والمشــتقات، وجميع الأدوات 
المرتبطــة بهــذه الأســواق، ممــا يــؤدي إلى حــدوث مخاطــر متتابعــة فــي عمليــات احتســاب الهوامــش ونمــاذج المخاطــر، وبالتالــي 
التســبب فــي خســائر ماليــة كبيــرة، وقــد تــؤدي الهجمــات الســيبرانية إلى إبطــاء أنظمــة التــداول أو جعلهــا غيــر متاحــة، مثــل هجمــات 

حجــب الخدمــة علــى بوابــات البورصــة، أو بيانــات الســوق، أو البنيــة التحتيــة لتوجيــه الأوامــر.

ب. إلحاق الضرر بالأنظمة
تُعُــد منصــات الســوق والتــداول حساســة للغايــة لأنهــا تتعامــل مــع الأمــوال والمعلومــات الماليــة الخاصــة بالمشــاركين، وهــم الوســطاء 
ــة فــي الســوق، فمــن المهــم جــدًًا الحفــاظ  ــرًاً أيضًًــا علــى الشــركات المتداول ــون علــى المنصــة، كمــا أن لهــا تأثي والعــملاء الذيــن يتداول
علــى سلامــة الأنظمــة، وأي هجــوم يضــر بسلامــة الأنظمــة مــن خلال التلاعــب ببيانــات الأســعار أو أحجــام التــداول أو دفاتــر الأوامــر أو 
تأكيــدات الصفقــات دون تعطيــل الأنظمــة بالضــرورة قــد يؤثــر علــى سلامــة الســوق ويفتــح المجــال أمــام إســاءة اســتخدام الســوق دون 

اكتشــافها.

وقــد تحــدث مثــل هــذه الهجمــات أيضًًــا نتيجــة لاختــراق خوارزميــات التــداول وأنظمــة توجيــه الأوامــر الذكيــة أو مــن خلال التلاعــب 
بخوارزميــات التــداول عالــي التــردد )HFT(، أو خوارزميــات التنفيــذ، أو محــركات التحقــق مــن المخاطــر.

ج. مخاطر سلسلة التوريد )الموردون، الخدمات السحابية، والأطراف الثالثة(
إن اعتمادنــا علــى مــزودي الخدمــات الرقميــة يعنــي أنــه فــي حــال تعــرض أحــد المورديــن للاختــراق، فــإن المشــكلة تصبــح أكثــر خطــورة 
ــز فــي عــدد محــدود مــن مــزودي بيانــات الســوق أو مــزودي التكنولوجيا، ممــا قد يؤدي إلى حــدوث انقطاعات 

ّ
خاصــة فــي حــال وجــود تركّ

علــى مســتوى القطــاع بأكمله.

د. المخاطر الناتجة عن التقنيات الناشئة مثل الذكاء الاصطناعي
إن الاســتخدام غيــر المنضبــط وغيــر المنظــم للتقنيــات الناشــئة مثــل الــذكاء الاصطناعــي قــد يشــكل خطــرًاً يتمثــل فــي فقــدان الثقة، مما 
يــؤدي إلى آثــار ماليــة، وقــد تظهــر هــذه المخاطــر مــن خلال قــدرة تقنيــات مثــل الــذكاء الاصطناعــي علــى التلاعــب بالســوق عبــر ممارســات 
 لإشــارات 

ً
)spoofing وlayering وpump and dump(، وكذلــك مــن خلال الســلوك الجماعــي الخوارزمــي )Algorithmic herding( اســتجابةً

مُُتلاعــب بهــا، ممــا يــؤدي إلى تضخيــم تقلبــات الأســعار.

4.2.   التحديات
مــن أبــرز التحديــات التــي تواجــه الأســواق الماليــة الحاجــة إلى الحفــاظ علــى سلامــة الأنظمــة وثقــة العــملاء، مــع حمايــة أنظمــة تقنيــة 

المعلومــات المعقــدة ومتعــددة الأطــراف المعنيــة مــن مختلــف توجهــات التهديــدات الســيبرانية.
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	5 عبارات التحكم .

حوكمة الأمن المعلوماتي
استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

:CCMP-IG 01
إنشــاء لجنــة توجيهيــة للأمــن الســيبراني )CSC( تكــون مســؤولة عــن الإشــراف علــى اســتراتيجية الأمــن الســيبراني والحوكمــة وإدارة المخاطــر 

داخــل الجهــة.

أ. ضمــان أن يــرأس اللجنــة أحــد كبــار التنفيذييــن وأن تضــم ممثليــن مــن تقنيــة المعلومــات وإدارة المخاطــر والشــؤون القانونيــة والامتثــال 
ووحــدات الأعمــال لضمــان إشــراف مشــترك بيــن الإدارات.

ب. تحديــد وتوثيــق نطــاق عمــل اللجنــة، بمــا يشــمل الأدوار والمســؤوليات والصلاحيــات وآليــات اتخــاذ القــرار لضمــان وضــوح المســاءلة وفعاليــة 
الحوكمــة.

ج. إجراء تقييمات دورية لمخاطر الأمن السيبراني ومراجعات استراتيجية، مع رفع نتائجها إلى الإدارة العليا ومجلس الإدارة )حيثما ينطبق(.
د. الاجتمــاع مــرة واحــدة علــى الأقــل كل ربــع ســنة مــع الإدارة العليــا ومجلــس الإدارة لمراجعــة حوادث الأمن الســيبراني وحالــة الامتثال ومعلومات 

التهديــدات والوضــع العام للأمن الســيبراني.

:CCMP-IG 02
تحديــد وقيــاس مؤشــرات ذات الصلــة عبــر مختلــف مجــالات الضوابــط لتقييــم مســتوى نضــج أمــن المعلومــات لــدى الجهــة ومتابعــة تطورهــا 

.
ً
ســنوياً

 :CCMP-IG 03
رفــع تقاريــر تقــدم مســتوى نضــج أمــن المعلومــات إلى القيــادة مــن خلال اللجنــة التوجيهيــة للأمــن الســيبراني، ويمكــن للجهــات اســتخدام أدوات 

مثــل بطاقــات قيــاس المرونــة الســيبرانية )Cyber Resilience Scorecards( لإعــداد التقاريــر.

إدارة المخاطر 
 استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-RM 01
توســيع الضابــط RM 5 الــوارد فــي الفصــل 4 القســم 2 إدارة المخاطــر ليشــمل إجــراء تقييــم مخاطــر مــرة واحــدة ســنويًاً علــى الأقــل لجميــع الأنظمــة 

المرتبطــة فــي تــداول الأســواق والمراقبــة وواجهــات برمجــة التطبيقات الخاصــة بالعملاء.
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 :CCMP-RM 02
ضمــان تقييــم أي تقنيــة يتــم اعتمادهــا داخــل الجهــة )خصوصًًــا فــي تــداول الأســواق والمراقبــة وواجهــات برمجــة التطبيقــات الخاصــة بالعــملاء 
( مــن حيــث المخاطــر الأمنيــة المحتملــة، ويجــب تنفيــذ أي تقنيــة جديــدة وفــق منهجيــة الأمــن حســب التصميــم )Security by Design( مــع دمــج 

الضوابــط اللازمــة للتخفيــف مــن المخاطــر المحتملــة علــى الأنظمــة.

إدارة أمن الأطراف الثالثة
 استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

  :CCMP-TM 01
توســيع الضابــط TM 5 الــوارد فــي الفصــل 4 القســم 3 إدارة أمــن الأطــراف الثالثــة ليشــمل إجــراء تدقيــق أمنــي ســنوي علــى الأقــل لجميــع الأنظمــة 

المرتبطــة فــي تــداول الأســواق والمراقبــة وواجهــات برمجــة التطبيقــات الخاصــة بالعــملاء.

  :CCMP-TM 02
مراقبة أداء الأطراف الثالثة وتدفقات البيانات لاكتشاف أي سلوك غير طبيعي.

   :CCMP-TM 03
ضمــان امتثــال المورديــن مــن الأطــراف الثالثــة للمتطلبــات التعاقديــة والتنظيميــة بمــا يشــمل، علــى ســبيل المثــال لا الحصــر، نقــل البيانــات، ويجــب 

مراقبــة هــذا الامتثــال باســتخدام أدوات مثــل لوحــات المتابعــة الآليــة.

التوعية الأمنية
 استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

  :CCMP-SA 01
 تقديــم برامــج تدريــب قائمــة علــى المهــارات حســب الحاجــة لتزويــد فــرق تقنيــة المعلومــات وأمــن المعلومــات بالمهــارات اللازمــة بما يتماشــى مع 

الأدوار الوظيفيــة والمســؤوليات ويجــب تحديــث هــذه البرامــج التدريبيــة لمواكبــة تغيــرات التكنولوجيــا ومشــهد التهديدات وغيرهــا من العوامل.

إدارة الحوادث
 استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-IM 01
إعداد أدلة إجراءات تفصيلية )Playbooks( للتعامل مع التهديدات الحرجة مثل، على سبيل المثال لا الحصر، التلاعب بالخوارزميات 

وانقطاعات الخدمة لدى المشاركين واختراقات البيانات ضمن الأنظمة المرتبطة ببيئات تداول الأسواق.

 :CCMP-IM 02
توسيع الضابط IM 8 الوارد في الفصل 4 القسم 8 إدارة الحوادث لينص على: »الإبلاغ عن جميع الحوادث الحرجة إلى هيئة قطر 

للأسواق المالية والوكالة الوطنية للأمن السيبراني خلال ساعتين )2( من تحديد الحادث.”
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 :CCMP-IM 03
دمج الدروس المستفادة من الحوادث السابقة لتعزيز الإطار العام للأمن عبر الأفراد والعمليات والتقنيات.

إدارة استمرارية الأعمال
 استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-BC 01
Active-( فــي الفصــل الرابــع، القســم 9 إدارة اســتمرارية الأعمــال، ليشــمل النــص التالــي: »يجــب تنفيــذ تكويــن BC 2 يجــب توســيع نطــاق الضابــط

Active(  مــع قــدرات التحويــل التلقائــي عنــد التعطــل لجميــع الأنظمــة المرتبطــة بتــداول الســوق، والمراقبــة، وواجهــات برمجــة التطبيقــات الخاصة 
بالعملاء.”

 :CCMP-BC-02
يجــب توســيع نطــاق الضابــط BC 8  فــي الفصــل الرابــع، القســم 9 إدارة اســتمرارية الأعمــال، ليشــمل النــص التالــي: “إجــراء مــا لا يقــل عــن تمرينيــن 
غيــر معلنيــن مســبقًًا )ســيتم إخطــار مجموعــة محــدودة فقــط مــن الأفــراد بالتمريــن( لإدارة اســتمرارية الأعمــال )BCM( ســنويًاً، بحيــث يكــون 
 ،)Failover Site( أحدهمــا علــى الأقــل اختبــار محــاكاة كامــل، يتــم خلالــه نقــل جميــع الأنشــطة مــن الموقــع الأصلــي إلى موقــع التحويــل الاحتياطــي
مــع مشــاركة كاملــة مــن جميــع أصحــاب المصلحــة المعنييــن )الموظفيــن، والموظفيــن المتعاقديــن مــن الباطــن، والمورّدّيــن، والمدققيــن، 
وغيرهــم(. أمــا التمريــن الآخــر فيمكــن أن يكــون تمرين�ًـا مكتبي�ًـا )Tabletop Drill( أو تمرين�ًـا جزئي�ًـا مــن التمريــن الكامــل، حيــث يتــم اختبــار مكونــات 

محــددة مــن خطــة اســتمرارية الأعمــال )BCP( بنــاءًً علــى درجــة الأهميــة أو نتائــج اختبــار المحــاكاة الكامــل.”

تسجيل الأحداث ومراقبة الأمن
استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-SM 01
مراقبة وتأمين بيئات تداول السوق من خلال إجراء عمليات فحص للثغرات الأمنية بشكل استباقي.

أ. يجب إجراء عمليات فحص الثغرات الأمنية مرة واحدة على الأقل شهريًاً كحد أدنى.

ب. يجب تقييم الثغرات الأمنية التي يتم تحديدها، ووضع وتنفيذ خطة للمعالجة بناءًً على تقييم المخاطر.

ج. يجب تطبيق أي تصحيحات أو تحديثات وفقًًا لخطة إدارة التغيير المعتمدة.

د. يجــب معالجــة الثغــرات الحرجــة ضمــن إطــار زمنــي محــدد بنــاءًً علــى المخاطــر، بحيــث يكــون الهــدف 72 ســاعة لمعالجــة الثغــرات التــي تواجــه 
الإنترنــت أو التــي يتــم اســتغلالها بشــكل نشــط.

 :CCMP-SM 02
تطويــر عمليــات أو أدوات أو آليــات مناســبة لاكتشــاف الخوارزميــات أو البرامــج غيــر المصــرح بهــا )rogue algorithms( التــي قــد تقــوم بالتلاعــب  
بالســوق، وتقــع مســؤولية اكتشــاف هــذه الخوارزميــات وإيقافهــا علــى دور المشــارك، حيــث يجــب علــى البورصــات ضمــان وجــود ضوابــط علــى 

مســتوى الســوق، بينمــا يجــب علــى الوســطاء ضمــان وجــود ضوابــط ضمــن الأنظمــة الواقعــة تحــت نطــاق مســؤوليتهم التشــغيلية.
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:CCMP-SM-03
تطوير ودمج وظيفة مفتاح الإيقاف الآلي )Kill-Switch( لإيقاف مثل هذه التطبيقات غير المصرح بها فورًاً.

  :CCMP-SM 04
المشاركة في الهيئات الصناعية / القطاعية مثل: 

FS-ISAC (Global( ودمج مصادر معلومات التهديدات السيبرانية الخارجية ضمن أنظمة مراقبة التهديدات المؤسسية.

 :CCMP-SM-05
استخدام المعلومات المتاحة لتعزيز الوعي الظرفي والتدابير الدفاعية من أجل دعم الدفاعات الاستباقية.

 :CCMP-SM 06
 التعــاون مــع الجهــات النظيــرة داخــل القطــاع ومــع الجهــة التنظيميــة للقطــاع لتبــادل معلومــات التهديــدات والــرؤى وأفضــل الممارســات المتعلقــة 

بأمــن المعلومــات بهــدف تعزيــز وتطويــر مســتوى النضــج الســيبراني للقطاع.

التدقيق والاعتماد
استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-AC-01
تطويــر إطــار موحــد للامتثــال يشــمل اللوائــح المعمــول بهــا مثــل سياســة تصنيــف البيانــات الوطنيــة ومعيــار الضمــان الوطنــي لأمــن المعلومــات 
وقانــون حمايــة خصوصيــة البيانــات الشــخصية واللوائــح القطاعيــة وأي لوائــح عالميــة أخــرى قابلــة للتطبيــق لضمــان المراقبــة وإعــداد التقاريــر 

بشــكل متســق عبــر مختلــف الاختصاصــات القضائيــة.

أمن البرمجيات
استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-SS 01
توســيع الضابــط SS 5 الــوارد فــي الفصــل 5 القســم 6 أمــن البرمجيــات ]SS[ لينــص علــى أن الخوارزميــات المســتخدمة ضمــن الأنظمــة المرتبطــة 
فــي تــداول الأســواق والمراقبــة، ويجــب تصميــم وتنفيــذ وتشــغيل وواجهــات برمجــة التطبيقــات الخاصــة بالعــملاء بطريقــة تضمــن سلامــة الســوق 
والمرونــة فــي مواجهــة الهجمــات الســيبرانية، كمــا يجــب أن تطبــق هــذه الخوارزميــات ضوابــط موثقــة تشــمل ضوابــط مــا قبــل التــداول ومراقبــة 
مــا بعــد التــداول وضوابــط الطــوارئ )بمــا فــي ذلــك وظيفــة Kill-Switch( وذلــك لمنــع التــداول غيــر المنظــم أو التلاعــب بالســوق أو الســلوك غيــر 

المقصــود.

 :CCMP-SS 02
توســيع الضابــط SS 5 الــوارد فــي الفصــل 5 القســم 6 أمــن البرمجيــات ]SS[ لينــص علــى أن الأنظمــة المرتبطــة فــي تــداول الأســواق والمراقبــة  
وواجهــات برمجــة التطبيقــات الخاصــة بالعــملاء والتــي يجــب أن تخضــع لاختبــارات ضغــط مناســبة، وبنــاءًً عليــه، يجــب علــى الجهــات ذات الأهميــة 
الكبيــرة مثــل البورصــات والوســطاء المرتبطيــن إجــراء اختبــارات ضغــط للبنيــة التحتيــة الحرجــة للأســواق حتــى 8 – 10 أضعــاف أحجــام التــداول 

القصــوى، بينمــا يمكــن للوســطاء الآخريــن إجــراء اختبــارات ضغــط حتــى 2 – 3 أضعــاف الحمــل الأقصــى الموثــق لديهــم.
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أمن التحكم في الوصول
 استيفاءًً لمتطلبات هذا المجال، يجب على الجهات:

 :CCMP-AM-01
مراقبــة ســلوك المســتخدمين، مــع التركيــز علــى أنمــاط الوصــول غيــر المعتــادة ومحــاولات تســريب البيانــات وغيرها من المؤشــرات أثناء اســتخدام 

الأنظمــة المرتبطــة فــي تــداول الأســواق والمراقبــة وواجهــات برمجــة التطبيقات الخاصــة بالعملاء.

	6 الامتثال والتنفيذ.

6.1.   الامتثال والتنفيذ
يوفــر هــذا المعيــار التكميلــي متطلبــات وضوابــط أمنيــة إضافيــة ضروريــة لتنفيــذ نظــام إدارة أمــن المعلومــات لــدى المشــاركين فــي 
الأســواق الماليــة الخاضعيــن لتنظيــم هيئــة قطــر للأســواق الماليــة، وتُعُــد هــذه الضوابــط إضافيــة إلى الضوابــط الــواردة فــي معيــار 

الضمــان الوطنــي لأمــن المعلومــات الإصــدار 2.1.

6.1.1.  عمليات الامتثال
يجــب علــى الجهــات الخاضعــة لتنظيــم هيئــة قطــر للأســواق الماليــة ملاحظــة أنــه لا يجــوز النظــر إلى هــذه الوثيقــة بشــكل 
منفصــل، ويجــب الامتثــال لهــذا المعيــار التكميلــي إلى جانــب سياســة تصنيــف البيانــات الوطنيــة ومعيــار الضمــان الوطنــي لأمــن 
المعلومــات ويتــم إثبــات الامتثــال مــن خلال الحصــول علــى شــهادة الاعتمــاد وفــق معيــار الضمــان الوطنــي لأمــن المعلومــات 

إلى جانــب هــذا المعيــار.

6.1.2.   الأدوار والمسؤوليات
تتحمــل الوكالــة الوطنيــة للأمــن الســيبراني وهيئــة قطــر للأســواق الماليــة مســؤولية تنفيــذ ومتابعــة الالتــزام بهــذا المعيــار، 
وســيتم تطويــر أي تغييــرات أو تحديثــات علــى هــذا المعيــار بشــكل مشــترك بيــن الجهتيــن، كمــا ســتكون هيئــة قطــر 
للأســواق الماليــة مســؤولة عــن تنفيــذ هــذا المعيــار علــى الجهــات الخاضعــة لتنظيمهــا، ويجــب علــى الجهــات الخاضعــة 
لتنظيــم الهيئــة إثبــات امتثالهــا للمعيــار مــن خلال الحصــول علــى شــهادة اعتمــاد والمحافظــة عليهــا وســيتم تطويــر وتنفيــذ 

نظــام الشــهادات مــن قبــل الوكالــة الوطنيــة للأمــن الســيبراني. 

وتعد هيئة قطر للأسواق المالية الجهة المختصة بالإجابة عن أي استفسارات تتعلق بهذا المعيار التكميلي.
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6.2.  الانتقال وتاريخ النفاذ

6.2.1.  تاريخ النفاذ
يصبح هذا المعيار ساري المفعول اعتبارًاً من تاريخ النشر الرسمي للمعيار.

 6.2.2.   فترة الانتقال
ــرة  ــة فت ــة قطــر للأســواق المالي ــة قطــر والخاضعــة لتنظيــم هيئ ــة فــي دول ــة فــي الأســواق المالي ســتُمُنح الجهــات العامل

ــار. ــار لإثبــات خارطــة طريــق امتثالهــا لهــذا المعي ــا عشــر )12( شــهرًاً مــن تاريــخ نشــر المعي انتقــال مدتهــا اثن
 

6.3.   الاستثناءات والانحرافات

6.3.1.   الاستثناءات من متطلبات المعيار
جميــع المتطلبــات المذكــورة فــي هــذا المعيــار )القســم 5(، إلى جانــب الملحــق 7.2 هــي متطلبــات إلزاميــة، ومــع ذلــك، قــد تضطــر 
الجهــات إلى الاســتثناء عــن بعــض المتطلبــات الأمنيــة المحــددة فــي هــذا المعيــار لعــدة أســباب مثــل اعتبــارات السلامــة وقابليــة 
التشــغيل، وتعنــي أي حالــة قــد يــؤدي فيهــا تطبيــق أحــد المتطلبــات الأمنيــة إلى تعريــض الأرواح للخطــر أو التأثيــر بشــكل ســلبي 

كبيــر علــى عمليــات الجهــة وأنظمتهــا.

وكذلــك اعتبــارات قيــود الأعمــال، وتعنــي عندمــا لا تســمح التقنيــات الحاليــة )الأنظمــة القديمــة Legacy( أو متطلبــات العمليــات 
التجاريــة بتطبيــق المتطلبــات الأمنيــة المحــددة، أو عندمــا يتطلــب تطبيقهــا تكاليــف ماليــة كبيــرة أو مــوارد غيــر متناســبة أو غيــر 

مقبولــة أو عندمــا يكــون النظــام قيــد الترقيــة أو الاســتبدال.

6.3.2.   عمليات الاستثناء عن متطلبات المعيار

ــد المخاطــر الناتجــة عــن عــدم  فــي الحــالات المذكــورة أعلاه يجــب توثيــق الاســتثناء ويجــب إجــراء تقييــم مخاطــر لتحدي
تطبيــق المتطلــب المحــدد، كمــا يجــب علــى الجهــة تحديــد وتنفيــذ ضوابــط بديلــة أو ضوابــط تعويضيــة وفــي حــال تعــذر 

ــر مُُخففــة. ــاره مخاطــر متبقيــة غي تنفيذهــا أيضًًــا يجــب تســجيل هــذا الاســتثناء باعتب

ــا فــي الجهــة، واعتمــاده مــن قِِبــل رئيــس الجهــة، أو  ــه إلى الإدارة العلي ويجــب رفــع هــذا الاســتثناء والمخاطــر المرتبطــة ب
الشــخص المفــوض مــن قِِبلــه، أو رئيــس إدارة المخاطــر، أو رئيــس التدقيــق الداخلــي. 

 يجــب إرســال هــذا الاســتثناء مــع خطــة المعالجــة إلى هيئــة قطــر للأســواق الماليــة مــن خلال القنــوات الرســمية 
ً
ــراً وأخي

فـض. ئـة بمراجـعـة طـلـب الاـسـتثناء وإـصـدار الموافـقـة أو الرـ لـى ـهـذه المعلوـمـات، ـسـتقوم الهيـ نـاءًً عـ للـمـراسلات، وبـ

وفــي حــال كانــت هــذه الاســتثناءات مرتبطــة فــي سياســة تصنيــف البيانــات الوطنيــة أو معيــار الضمــان الوطنــي لأمــن 
المعلومــات، فســيتم اتبــاع نفــس العمليــة، علــى أن يتــم اتخــاذ القــرار مــن قبــل هيئــة قطــر للأســواق الماليــة بالتنســيق مــع 

الوكالــة الوطنيــة للأمــن الســيبراني. 
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	7 الملحق.

7.1.   الاختصارات

IOSCOالمنظمة الدولية لهيئة الأسواق المالية

7.2.  معيار التداول الخوارزمي )RTS 6/7( مترجم إلى أهداف ضوابط واضحة وقابلة 
 بمعيار الضمان الوطني لأمن المعلومات )الإصدار 2.1(

ً
للتدقيق ومربوطة مباشرةً

الغرض
يحــدد هــذا الملحــق أهــداف ضوابــط محــددة وقابلــة للتدقيــق تنطبــق علــى أنظمــة التــداول الخوارزمــي ومنصــات مراقبــة 

الســوق وواجهــات برمجــة تطبيقــات التــداول الخاصــة بالعــملاء.

وذلــك بهــدف ضمــان سلامــة الســوق والمرونــة التشــغيلية وضمــان الأمــن الســيبراني بمــا يتماشــى مــع معيــار الضمــان الوطنــي 
لأمــن المعلومــات الإصــدار 2.1، مــع الحفــاظ علــى مبــدأ التناســب وفقًًــا لــدور الجهــة وتأثيرهــا النظامــي.

نطاق التطبيق
تنطبق أهداف الضوابط هذه على:

• الخوارزميات المستخدمة في إنشاء الأوامر أو توجيهها أو تنفيذها أو تحسينها	

• المكونات الآلية للتداول المدمجة ضمن )OMS( و )EMS( أو منصات واجهات برمجة التطبيقات	

• أنظمة المراقبة الخاصة بأنشطة التداول الخوارزمي أو التداول عالي التردد، وتشمل الجهات المعنية: 	

• البورصات ومشغلي الأسواق الوسطاء 	

• المرخصين وأعضاء التداول 	

• مزودي منصات التداول الخوارزمي من الأطراف الثالثة )حيثما ينطبق(	
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المتطلباتالأهدافمجالات الضوابط 
الضبط مع معيار 

الضمان الوطني لأمن 
المعلومات الإصدار 2.!

يجب تشغيل أنظمة التداول الحوكمة والمسؤولية
الخوارزمي ضمن هياكل حوكمة 

واضحة وملكية محددة ومساءلة 
واضحة

• تحديد مالك رسمي لكل خوارزمية تداول	
• تحديد جهة اعتماد نشر وتعديل الخوارزميات	
• إشراف مجلس الإدارة أو الإدارة العليا على مخاطر 	

التداول الخوارزمي

• حوكمة أمن 	
المعلومات

• إدارة أمن المخاطر	

التصميم الآمن وإدارة 
التغيير

يجب تصميم واختبار ونشر 
خوارزميات التداول بشكل آمن 

باستخدام عمليات خاضعة للرقابة 
وقابلة للتدقيق

• تطبيق دورة حياة تطوير آمنة لتسلسل الخوارزميات	
• اختبارات ما قبل النشر ضمن بيئات خاضعة للرقابة	
• إدارة تغيير رسمية لتسلسل الخوارزميات والمدخلات 	

والإعدادات
• الفصل بين بيئات التطوير والاختبارات والإنتاج	

• أمن البرمجيات	
• أمن التطبيقات 	

والبرمجيات
• أمن العمليات وإدارة 	

التغيير
• ضوابط تقوية الأنظمة	

ضوابط المخاطر قبل 
التداول

يجب أن تتضمن الخوارزميات 
ضوابط وقائية لمنع التداول غير 

المنظم والتأثير المفرط على 
السوق

• تحديد حدود حجم الأوامر والأسعار والكميات	
• 	 )Rate-limiting( تطبيق آليات: تحديد المعدل

)Throttling( والتحكم في التدفق
• منع التداول الذاتي والتنفيذ غير المنضبط	

• أمن البرمجيات	
• التحكم في الوصول 	

المراقبة واكتشاف 
السلوكيات المشبوهة 

يجب مراقبة النشاط الخوارزمي 
بشكل مستمر لاكتشاف السلوك 

غير الطبيعي أو غير المقصود أو 
التلاعب المحتمل

• المراقبة اللحظية لأداء الخوارزميات وأنماط التداول	
• اكتشاف الانحراف عن السلوك المتوقع	
• تسجيل شامل لأغراض التحليل الجنائي والرقابة 	

الإشرافية

• التسجيل والمراقبة	

ضوابط الطوارئ
)قدرات مفتاح الإيقاف 

)Kill-Switch( )الذاتي

يجب أن تكون الجهات قادرة على 
إيقاف أو تقييد التداول الخوارزمي 

فورًاً في حال حدوث خلل أو 
اختراق أو اضطراب في السوق

• آليات تعليق يدوية و/أو آلية	
• إجراءات تصعيد وتفويض محددة	
• اختبار إجراءات الاستجابة ودمجها مع إدارة الحوادث	

• إدارة الحوادث	
• استمرارية الأعمال	

اختبارات الضغط 
والمرونة الاستيعابية

يجب أن تثبت أنظمة التداول 
الخوارزمي مرونتها تحت ظروف 

التشغيل القصوى وظروف الضغط

• اختبارات ضغط تتماشى مع ملف المخاطر وأحجام 	
التداول

• اختبار سيناريوهات الفشل وحساسية التأخير وتشبع 	
الأنظمة

• توثيق نتائج الاختبارات وإجراءات المعالجة	

• استمرارية الأعمال	
• إدارة المخاطر	

اعتماديات الأطراف 
الثالثة والموردين

عندما تكون هذه الأنظمة مقدمة 
أو مدعومة من قِِبل أطراف ثالثة 

يجب تطبيق ضوابط أمنية عليها.

• تقييم أمني للموردين الذين يقدمون منصات التداول 	
الخوارزمي

• 	
ً
فرض أهداف الضوابط تعاقديا

• المراقبة المستمرة لأداء الموردين ومخاطرهم	

• التسجيل والمراقبة	

 الجدول 1 ربط مبادئ RTS 6/7 الخوارزمية بمعيار الضمان الوطني لأمن المعلومات

7.3.  المراجع
إرشادات المرونة السيبرانية للبنية التحتية للأسواق المالية )IOSCO(، يونيو 2016

7.4.   قائمة الأشكال
لا توجد أشكال.

7.5.   قائمة الجداول
الجدول 1 ربط مبادئ RTS 6/7 الخوارزمية بمعيار الضمان الوطني لأمن المعلومات.
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نهاية الوثيقة


